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1. Amaci

Bu dokiimanin amaci, kullanicilarin iki faktorli dogrulama sisteminin
entegre edildigi projelere giris ve kayit islemlerinin nasil yapilacagini
gostermektir.

Iki faktorlii kimlik dogrulamada kullanicilar telefonlarina indirdikleri
EGMSEC isimli uygulama araciligiyla tek kullanimlik parola
tireteceklerdir. Sisteme giris yaparken kullanilan kullanict ad1 ve parolaya ek
olarak bahse konu uygulama iizerinden iiretilen tek kullanimlik parola da
girilerek parola caldirma gibi durumlarda olusan =zafiyetlerin Oniine
gecilecektir.

Kullanicilar EGMSEC isimli uygulamay1 Apple App Store ve Google
Play Store’dan iicretsiz olarak indirebileceklerdir. Uygulamanin nasil
kullanildigt ilerleyen sayfalarda ekran goriintiileri ile gosterilmistir.

. Sisteme Giris

a. Ik Faktor

Internet tarayicisindan  https://ozelguvenlik.egm.gov.tr — adresine
girilir. Karsiniza gelen sayfada kullanict bilgileri girilerek Giris butonuna
tiklanir. Sayfanin ekran goriintiisii asagidadir.

EMNIYET GENEL MUDURLUGO
OZEL GUVENLIK BiLGi SISTEMi

Kurulum kilavuzunu indirmek icin_buraya tiklayiniz.
Huawei marka mobil cihazlar igin EGM SEC uygulamasin
buraya tiklayarak indirebilirsiniz.

Tim Haklan Sakhdir 2021
Emniyet Genel MidurlGga
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https://ozelguvenlik.egm.gov.tr/

b. ikinci Faktor

Kullanic1 sistemde kayithysa tek kullanimlik parola girme ekrani
gelir. Bu asamada kullanict cep telefonundan EGMSEC uygulamasini
acarak, uygulama flizerinde elde ettigi tek kullanimlik “Gegici Sifreyi”
tarayici lizerinde agik olan tek kullanimlik parola kismina girer ve sisteme

giris yapar.

Eger kullanict ilk defa giris yapiyor ise karsisina yeni kayit ekrani
gelecektir. Bu adimlar dokiimanin bir sonraki boliimiinde mevcuttur.

Emniyet Genel Midurluga
Ozel Giivenlik Bilgi Sistemi

Tek Kullanimhk Parola

| 342092 «_

Kayit Giincelle

[

Sicil/T.C Kimlik |

Kurulum kilavuzunu indirmek icin buraya tiklayiniz. 34209
Huawei marka maobil cihazlar icin EGM SEC uygulamasini
buraya nklayarak indirebilirsiniz.

Yeni Kayit / Kayith Kullanicinin Tekrar Kayit Olmasi

a. 11k Asama (Yeni Kayit)

Kullanic1 sisteme kayit olmak icin Internete bagl bir bilgisayar
aracilig1 ile Internet tarayicisindan https://ozelguvenlik.egm.gov.tr adresine
girer. Karsisina gelen sayfada kullanici bilgileri girilerek Giris butonuna
tiklanir. Sayfanin ekran goriintiisii asagidadir.

Kullanict adi ve sifre bilgileri girilerek “Giris” butonuna basildiktan
sonra “Yeni Kayit Sayfasia” gegilir.
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https://eposta.egm.gov.tr/

Yeni Kayit Sayfasi

TC Kimlik No

Kurulum kilavuzunu indirmek icin buraya tiklayimiz.
Huawei marka mobil cihazlar icin EGM SEC uygulamasini
buraya nklayarak indirebilirsiniz.

Tiim Haklan Sakhdir 2021
Emniyet Genel MudiirlGga

“Yeni Kayit Sayfasinda” gerekli bilgiler girilerek “Devam” butonuna
tiklanir.Bu asamada kullanici bilgileri dogru girildi ise telefon eslesmesinin
tamamlanmasi icin EGMSEC uygulamas: agilarak asagida 6rnegi verilen
karekod okutulmali ve sonrasinda ¢ikan parola ekrana yazilmalidir.

Lutfen kare kodu cep telefonunuzdaki
uygulamaya okutarak olusan dogrulama
kodunu asagidaki alana giriniz

Dogrulama Kodu

Kurulum kilavuzunu indirmek igin_buraya tiklayiniz.
Huawei marka mobil cihazlar igin EGM SEC uygulamasin
buraya tiklayarak indirebilirsiniz.

Tiim Haklan Sakhdir 2021
Emniyet Genel Midirligii
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EGM SEC EGM SEC

@ Allow EGM SEC to take
pictures and record
video?
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[Sicil/T.C Kimlik |

342092

Tim  bilgiler tamamlandiktan sonra “Kaydiniz  basariyla
tamamlanmistir.” ekrami karsimmiza gelir ve sonrasinda sisteme giris
yapabilmek icin “Tekrar giris yapmak i¢in tiklayiniz.” linkine tiklanarak
sisteme giris yapilir.

Kaydiniz basariyla
tamamlanmistr.

Tekrar giris_yapmak icin tiklayiniz.

Tiim-Haklan Sakhdir 2021
Emniyet Genel Mudirliagi

b. Kayith Kullanicinin Tekrar Kayit Olmasi
Kullanici telefonunu kaybetmis, degistirmis veya uygulamayi kaldirip

tekrar kurmus ise Tek Kullanimlik Parola sayfasina gelindiginde “Kayit
Giincelle” kutucugu doldurularak Giris butonuna tiklanir.
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Emniyet Genel Midurligl
Ozel Giivenlik Bilgi Sistemi

Tek Kullanimhik Parola

Kayit Giincelle

Kurulum kilavuzunu indirmek icin_ buraya tiklayimz.
§ Huawei marka mobil cihazlar icin EGM SEC uygulamasini
buraya tiklayarak indirebilirsiniz.

4 TiimﬂHakIarl Saklidir 2021
Emniyet Genel Midiirl gt

Madde 3.a. Yeni Kayit adimlari gereklestirilir

4. Parolami Unuttum

Kullanic1 parolasini hatirlamamasi durumunda giris ekranina gelindiginde
Kullanici Adi/Parola kisimlar1 bos birakilarak Parolami Unuttum kismi
isaretlenerek Giris butonuna tiklanir.

EMNIYET GENEL MUDURLUOGU
OZEL GUVENLIK BiLGI SISTEMI

Kurulum kilavuzunu indirmek icin_buraya niklayimiz.
Huawei marka mobil cihazlar igin EGM SEC uygulamasin
buraya tiklayarak indirebilirsiniz.

Tam Haklan Sakhdir 2021
Emniyet Genel MadurlGgi
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Giris butonuna tikladiktan sonra asagidaki ekranda istenilen bilgiler
doldurulur ve Sifirla butonuna tiklanir. Daha sonra ekrana “Parolaniz E-Devlet
hesabiniza gonderilmistir. E-Devlet hesabinizin gelen kutusunu kontrol
ediniz.” bildirimi yayimlanir. E-Devlet gelen kutusu kontrol edilerek yeni sifre
ile giris islemi yapilir.

Kullanici Parola Sifirlama

Kullanici Adh

Ana Adi

Dogum Yeri

Dogum Tarihi

Tiam Haklan Sakhdir 2021
Emniyet Genel MudirlGga

Not: Google destegi olmayan Huawei Mobil Cihazlar i¢cin EGM SEC
uygulamasim  giris ekraminda asagida  belirtilen kisimdan
indirebilirsiniz.

Kullanici Ad

Parola

Kurulum klavuzunu indirmek icin buraya tiklayiniz.
Huawei marka mobil cihazlar icin EGM SEC uygulamasini
buraya tiklayarak indirebilirsiniz.
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